
V i d é o su rvei ll a n ce , bi o-
m é tri e ,g é o l oc a l i s a ti on ,
In tern et , les nouvell e s

tech n o l ogies se mu l ti p l i ent en
en trepri s e .Si mu l t a n é m en t ,ell e s
i n trodu i s ent des dispo s i ti fs de
con trôle des salari é s , même si
ce n’est pas leur obj ecti f pre-
m i er.En to ut état de cause,ell e s
a m è n ent les em p l oyeu rs à en-
regi s trer de nom breuses infor-
m a ti ons à caract è re pers on n el
sur leu rs salari é s , protégées par
la loi inform a ti que et liber-
t é s ( 1 ) . Al ors , f a ut-il tom ber
dans la paranoïa Big Bro t h er ?
Pas sûr. La géoloc a l i s a ti on , p a r
exem p l e , pr é s en te un réel inté-
rêt en termes d’or ga n i s a ti on de s
to u rnées de tech n i c i en s , d ’ é co-

n omie de carbu rant et de sécu-
rité en cas de vo l s . « Même si,
au départ , cet te tech n o l ogie a
été mal vécue par des con du c-
teu rs de camions habi tués à la
l i bert é , c’est aussi un moyen
d ’ ê tre moins isolé de sa base en
cas d’agre s s i on .Et les déra p a ge s
s ont un épiph é n om è n e » , e s-
time Maxime Du m on t , s ec r é-
t a i re général de la FGTE-CFDT
( F é d é ra ti on générale des tra n s-
ports et de l’équ i pem en t ) .
Fra n ck Gaulin, délégué syndi-
cal CGT de Ca rrefo u r, se sou-
vi en t , lu i , des pra ti ques occ u l te s
du distri buteu r, révélées par
l ’ é m i s s i on Pi è ces à co nvi cti o n,
sur Fra n ce 3, le 20 ja nvi er 2006.
L’ en treprise avait em p l oyé un
a gent de sécurité pour espion-

n er les salari é s , n o t a m m ent en
d i s s i mulant des caméra s . « Il
f a u d rait avoir la certi tu de qu e
les caméras non déclarées son t
une pra ti que révo lu e » , d i t - i l ,
s cepti qu e .

Une vie pri vé e
« r é s i d u e l l e »

La vie privée ex i s te po u rtant en
en trepri s e , mais elle est « r é s i-
du ell e » , s o u l i gne Eric Ba rbry,
avocat au cabi n et Alain Ben-
s o u s s a n . Com m ent la con c i l i er
avec le devoir de con trôle de
l ’ em p l oyeur sur l’activité des sa-
l a ri é s ? S’ a gissant de l’usage d’In-
tern et au bu re a u , la plu p a rt de s
en treprises on t , a u j o u rd ’ hu i ,
formalisé une règle du jeu , i n-
trodu i te dans une ch a rte In ter-

n et ,qui est une ex ten s i on du rè-
gl em ent intéri eur (lire p. 2 5 ) .
« L’ em p l oyeur peut limiter les
accès de ses co ll a bora teu rs à In-
tern et , et il y a même fortem en t
i n t é r ê t ,pr é vi ent Eric Ba rbry.E n
ef fet , sa re s pon s a bilité peut être
en ga g é e , à la fois civi l em ent et
p é n a l em en t , pour des acte s
commis par ses co ll a bora teu rs ,
com m e ,par exem p l e , le su rf su r
des sites pédoph i l e s . »

F i l t rage d’UR L
La soluti on ? « Le filtra ge d’U R L
(ad resses In tern et, N D L R) , qu i
perm et d’exclu re d’em blée les
s i tes ill i c i tes et d’affiner les in-
terdits en fon cti on des probl é-
m a ti ques de l’en trepri s e » , pr é-
con i s e - t - i l . Ce que propo s e ,p a r
exem p l e , l ’ é d i teur français Ol-
feo, ou l’américain Web s en s e .
Des soluti ons qui devra i ent en-
core dava n t a ge retenir l’intérêt
des em p l oyeu rs après le vo te de
la loi Hadopi et de ses dispo s i-
ti ons sur le téléch a r gem ent de
f i ch i ers ill é ga u x .
P lus généra l em en t , avant d’in-
trodu i re une nouvelle tech n o-
l ogi e ,qu el ques grands pri n c i pe s
doivent être re s pectés par les en-
trepri s e s ,p a rmi lesqu els l’infor-
m a ti on pr é a l a ble des salari é s .
« La principale dérive est d’im-
p l a n ter une tech n o l ogie per-
m ettant de su rvei ll er les per-
s on n e s , sans les avertir ou sans
qu’ elles sach ent à qu oi elle sert ,
ou bi en de l’uti l i s er pour un ob-
j ecti f qui n’était pas annoncé au
d é p a rt » , s o u l i gne Ariane Mo l e ,
avoc a te associée au cabi n et Bi rd
& Bi rd . L’ em p l oyeur doit éga-
l em ent pr é voir une inform a-
ti on - con su l t a ti on pr é a l a ble du
comité d’en trepri s e .

D é c la rat i o n
De plu s , to ute tech-
n i que qui abo utit au re-
c u eil de données per-
s on n elles fait l’obj et
d’une décl a ra ti on à la
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1 La Cnil veille 
au respect 

de la réglementation 
des techniques 
qui engendrent le recueil 
de données personnelles.

2 Les technologies
introduites sont 

des outils de sécurisation 
et de productivité.

3 L’usage d’Internet 
sur le lieu de travail e s t

présumé professionnel.
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Des salariés 
en libertés surv e i l l é e s

Au-delà d’Internet, nombre de technologies (vidéosurveillance, biométrie et géolocalisation)
posent la question de la place des libertés individuelles dans le champ professionnel, 

mais aussi celle de la responsabilité des employeurs pour des actes commis par leurs salariés.

P. 1 5 J U R I S P R U D E N C E
In tern et : un usage toléré 
sous con d i ti on s

P. 1 6 CANON FRANCE
Une ch a rte pour cad rer 
et sécuri s er

P. 1 7 B LU E L I N K
Des devoi rs , mais aussi 
des droi t s

P. 1 8 CONSEIL GÉNÉRAL
DES ALPES DE HAU T E -
P R OV E N C E
Un accès web ouvert à to u s ,
mais filtr é

P. 1 9 C H R O N O P O S T
S é c u ri s er les tra n s ports 
de colis… et les tra n s porteu rs

P. 2 0 A 2 B
La géoloc a l i s a ti on optimise 
le maill a ge des tech n i c i en s
i ti n é ra n t s

P. 2 0 THERMES ADOUR
Le gro u pe thermal en pince
pour la recon n a i s s a n ce 
de la main

P. 2 2 A L L E M A G N E
Quand la su rvei ll a n ce fait
s c a n d a l e

P. 2 3 ENTRETIEN AV E C
JÉRÉMIE ROSANVA L LO N
« Les salariés savent aussi
m obi l i s er les outils de
con trôle à leur ava n t a ge »

« La principale dérive
est d’implanter une
technologie ayant
pour but de surveiller 
les personnes à leur
insu, ou de l’utiliser
pour un objectif non
annoncé au départ »



s eu l em ent irreceva bl e , mais il
ri s que aussi de très lourdes sanc-
ti ons pénales » , ra ppelle Je a n -
E m m a nu el Ray, profe s s eur à 
Pa ris 1-Sorbon n e . L’ a rti cl e 2 2 6 -
16 du Code pénal pr é voit qu e
les manqu em ents aux obl i ga-
ti ons de décl a ra ti on sont punis
par une peine d’em pri s on n e-
m ent po uvant all er ju s qu’à cinq
ans et une amen de de 300 0 0 0
eu ro s .
Mais la Cnil agit dava n t a ge su r
le regi s tre de la pédagogie qu e
sur celui de la répre s s i on . Lors-
qu’ elle re ç oit une plainte , ell e
é c rit à l’en treprise ou à l’ad m i-
n i s tra ti on con cernée pour lu i
dem a n der une répon s e , d a n s
un certain délai. « Les sancti on s
ne sont pas fréqu en te s , c a r, en
g é n é ra l , le re s pon s a ble du tra i-
tem ent se met en con form i t é » ,
i n d i que Norbert Fort , ch ef du

Cnil (lire en c adré ci-de s s o u s ) .
« Be a u coup d’en trepri s e s ,à l’ex-
clu s i on des gra n de s , ne saven t
pas qu’il faut faire ces décl a ra-
ti ons avant même la mise en
p l ace des dispo s i ti fs » , rem a rqu e
F l oren ce Chafiol Ch a u m on t ,
avoc a te au cabi n et August & De-
bo u z y.L’ em p l oyeur peut reco u-
rir à deux formu l e s : d é cl a ra-
ti on simple ou norm a l e . Avec
la prem i è re , il s’ en ga ge à se
con form er stri ctem ent aux
n ormes établies par l’insti tu-
ti on ; avec la secon de , il s’ a uto-
rise à ne pas su ivre ces norm e s :
« Il s’ a git d’aill eu rs d’un ch oi x
s tra t é gi que puisque la décl a ra-
ti on normale lui donne une
m a r ge de manœuvre be a u co u p
p lus import a n te que la décl a ra-
ti on simplifiée » ,précise Ari a n e
Mo l e .

Question de la pre u ve
Les con s é qu en ces d’un défaut
d ’ i n form a ti on ou de décl a ra-
ti on peuvent être pr é ju d i c i a bl e s .
« La qu e s ti on la plus do u l o u-
reuse pour un em p l oyeur est
celle de la preuve . S’il pr é s en te
une vidéo démon trant la faute
l o u rde d’un salari é , et qu’il a
omis de décl a rer son install a-
ti on à la Cnil, sa preuve sera non

s ervi ce des plainte s . En reva n-
ch e , la Cnil re ç oit de plus en plu s
de plaintes liées à la vi d é o su r-
vei ll a n ce (une croi s s a n ce de
4 3 % en 2008) : sur 200 plainte s
en 2008, près de 100 con cer-
n a i ent des lieux de trava i l .

Technologies intrusive s
Autre ex i gen ce liée à l’usage de
tech n o l ogies intru s ive s : to ut
m a t é ri el installé doit avoir une
finalité pr é c i s e , un « u s a ge dé-
terminé et légi ti m e » ,précise la
C n i l ( 2 ) . Par exem p l e , la géolo-
c a l i s a ti on peut servir à assu rer
la sécurité des pers onnes ou de s
m a rchandises tra n s port é e s ;u n e
m ei ll eu re ge s ti on des pers on-
n els et des véhicules dispers é s ;
le su ivi et la factu ra ti on d’une
pre s t a ti on ; le su ivi du temps de
travail des em p l oyés quand il
ne peut pas être réalisé par

d ’ a utres moyen s .A l’invers e , ce
procédé ne peut pas être ju s ti-
fié pour des VRP ou des vi s i-
teu rs médicaux, qui sont libre s
dans l’or ga n i s a ti on de leu rs dé-
p l acem en t s . E n f i n , pour évi ter
un con trôle perm a n en t , la Cnil
recom m a n de la désactiva ti on
du système en deh ors des ho-
ra i res de trava i l , pour les véhi-
cules de fon cti on .
En plus d’un obj ecti f pr é c i s , l e
d i s po s i ti f i n s t a llé doit re s pecter
un pri n c i pe de proporti on n a-
l i t é . Illu s tra ti on : « La mise sous
vi d é o su rvei ll a n ce perm a n en te
d’un po s te de travail ne po u r-
rait intervenir qu’ en cas de
ri s que parti c u l i er et dûmen t
avéré pour la sécurité du sala-
rié con cern é » , ex p l i que la Cnil.
« At ten ti on à l’em p l acem ent et
à l’ori en t a ti on des caméra s , i n-

s i s te Norbert Fort . Sa u f ra re s
excepti on s , il n’est pas néce s-
s a i re qu’ elles filment les bu-
re a u x , les co u l oi rs et en core
m oins les ve s ti a i res et les lieu x
de pause. » Id em pour la bi o-
m é tri e : l ’ accès à des loc a u x
con trôlé par les em prei n tes di-
gitales ne peut se ju s ti f i er qu e
par un fort impéra ti f de sécu-
ri t é .La Cnil est parti c u l i è rem en t
vi gi l a n te sur ce proc é d é , qu i
to u che à des caract é ri s ti qu e s
phys i qu e s : « Il faut obtenir une
a utori s a ti on ex presse et un dé-
f a ut de réponse dans les deu x
m ois équ iva ut à un ref u s , ex-
p l i que Ariane Mo l e . E lle dis-
tingue les bi om é tries sans trace s ,
comme celles qui repo s ent su r
la recon n a i s s a n ce du con to u r
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Quelles déclarations à la Cnil ?
B i o m é t r i e

G é o l o c a l i s a t i o n

A u t o r i s a t i o n .

Déclaration simplifiée si le dispositif est conforme aux conditions énoncées 
par la Cnil dans sa norme simplifiée n°51 (par exemple : durée de conservation, 
liste des données enregistrées).
Ou déclaration normale si l’employeur décide de ne pas se conformer à la norme
simplifiée n°51.

I n t e r n e t

V i d é o s u rv e i l l a n c e

Déclaration normale lorsque l’entreprise met en place un dispositif de contrôle
individuel des salariés afin de produire un relevé des connexions ou des sites visités,
poste par poste.

Lieu privé (non ouvert au public) : une déclaration normale auprès de la Cnil 
est requise quand les images sont enregistrées ou conservées dans des traitements
qui permettent d’identifier des personnes.
Lieu public ou ouvert au public : une autorisation préfectorale est nécessaire.
Lieu mixte : pour la Cnil, le régime juridique « n’est pas clair », la question 
du cumul des deux déclarations se pose. Elle milite pour sa compétence unique 
dans son dernier rapport annuel 2008.

A noter : lorsque l’entreprise désigne un Cil (correspondant informatique et libertés), elle est dispensée des procédures 
de déclaration, mais pas des demandes d’autorisation.

« Tout matériel
installé doit avoir
une finalité
précise, un “usage
déterminé 
et légitime” »



ri s i en Gibi er, So u ch on , Fe s tivi ,
Rivi erre .En cl a i r, elle ad m et qu e
les salariés peuvent envoyer de s
mails sans lien avec leur activi t é
profe s s i on n ell e . En mati è re de
con n ex i on , cet te indu l gen ce est
é ga l em ent de mise. « L’ accès à
In tern et con s ti tu e , comme l’a
ra ppelé le Con s eil con s ti tuti on-
n el , le 10 juin 2009, une libert é
fon d a m en t a l e » , s o u l i gne Agn è s
Cl oa rec - M é ren don , avoc a te au
c a bi n et Latham & Wa t k i n s .

I n fo r m ation indivi d u e l l e
Il est to u j o u rs po s s i ble de pas-
s er outre . Mais atten ti on , il faut
y met tre les form e s , comme le
précise l’avoc a te : « Sa u f ri s qu e
ou événem ent parti c u l i er, l ’ em-
p l oyeur ne peut ouvrir les fi-
ch i ers iden tifiés par le salari é
comme pers on n els con tenus su r
le disque dur de l’ord i n a teu r

mis à sa dispo s i ti on qu’ en pr é-
s en ce de ce dern i er, ou celu i - c i
d û m ent appel é , s el on l’arrêt du
1 7 mai 2005, b a ptisé “Ca t h n et
S c i en ce”. » La su rvei ll a n ce en
tant que telle doit faire l’obj et
d’une inform a ti on indivi du ell e
aux salariés et d’une autre , co l-
l ective , aux repr é s entants du
pers on n el , sans oubl i er les dé-
cl a ra ti ons à la Cnil.

Re q u ê te au TGI
A cela s’ a j o ute une proc é du re
très lourde pour ceux qui veu-
l ent acc é der à la con su l t a ti on de s
mails dits pers on n el s . « Il faut ,
en ef fet , que l’em p l oyeur fasse
une requ ê te au TGI en ju s ti f i a n t
s on propos par un moti f l é gi-
ti m e .Le tri bunal mandatera , en-
su i te , un hu i s s i er» , d é c rit Is a-
belle Ayach e - Reva h , avoc a te
a s s ociée au cabi n et Ra ph a ë l .Pa r-
foi s , le jeu en va ut la ch a n dell e ,
comme le su gg è re la décision de
2008 des ju ges dans l’affaire Me-
d i a s ys tem . « Ils ont con s i d é r é
que le re s pect de la vie pers on-
n elle du salarié ne con s ti tue pas
un ob s t acle quand l’em p l oyeu r
a des ra i s ons légi times et sé-
ri euses de cra i n d re qu e
l ’ ord i n a teur mis à la dis-
po s i ti on de l’intére s s é
ait été utilisé pour favo-
ri s er des actes de

L’ a rrêt Ni kon de 2001
avait donné le ton : le sa-
l a rié a droit au re s pect

de sa vie privée au trava i l , n o-
t a m m ent en ce qui con cerne les
m e s s a ges électron i ques qu’ i l
é m et et re ç oit sur son po s te .
Point de salut , don c , pour les
em p l oyeu rs trop curi eux et in-
tru s i fs .Les ju ges on t ,dep u i s ,n on
pas fait machine arri è re mais as-
soupli leur propo s . « Ai n s i ,d a n s
d ivers arrêts et ,n o t a m m en t ,ce-
lui du 9 ju i ll et 2008, la Cour de
c a s s a ti on con f i rme la pr é s om p-
ti on du caract è re profe s s i on n el
des fich i ers inform a ti qu e s , de s
con n ex i ons In tern et et des mes-
s a ges électron i ques sur le lieu de
trava i l , s a u f m en ti on con tra i re .
C’est to ut simplem ent l’indica-
ti on “pers on n el ”dans l’obj et du
co u rri er envoy é » , i n troduit Cy-
ril Ca t t é , avocat au cabi n et pa-

de la main ou du réseau vei n eu x
et qui ne peuvent s’ ef fectu er à
l ’ i n su des pers on n e s , et les bi o-
m é tries avec trace s , comme les
em prei n tes digi t a l e s , qui lais-
s ent des marques sur tous les
obj ets to u chés et sont donc fa-
c i l em ent captu ra bl e s . » Elle ju ge
l ’ uti l i s a ti on de l’em prei n te di-
gitale to t a l em ent disproporti on-
née pour un système de con tr ô l e
du temps de travail des salari é s ,
et lui pr é f è re la vo lu m é trie de
la main (lire p. 3 0 ) .

Co n f i d e n t i a l i té
L’ em p l oyeur qui co ll ecte de s
données pers on n elles doit en
a s su rer la sécurité et la con f i-
den ti a l i t é . C’est pour cet te ra i-
s on que ch a que salarié doit 
d i s po s er d’un mot de passe in-
d ivi du el régulièrem ent ch a n g é .
Et ces données ne peuvent être
con sultées que par les pers on n e s
h a bi l i t é e s , à savoir les ad m i n i s-
tra teu rs réseaux pour les don-
nées de con n ex i on à In tern et .
En outre , les inform a ti ons re-
c u ei llies sont con s ervées po u r
une durée limitée,un mois po u r
les en regi s trem ents de vi d é o-
su rvei ll a n ce par exem p l e . O n
est loin de la licen ce “perp é-
tu ell e”à laqu elle Facebook a dû
ren on cer en ce début d’année.
Mais le débat n’ en est pas moi n s
r é v é l a teu r.Les en treprises com-
m en cent à réfléchir à leur façon
de “g é rer ” les réseaux soc i a u x .
A l’instar de Pa tri ck Langra n d ,
re s pon s a ble de la sécurité de s
s ystèmes d’inform a ti on du
gro u pe La Po s te ,qui signale qu e
l ’ en treprise va bi entôt « tra n-
ch er sur l’autori s a ti on de l’usage
des réseaux soc i a u x » . ■

VIRGINIE LEBLANC
(1) Loi n° 78-17 du 6 janvier 1978 relative 
à l’informatique, aux fichiers et aux liber-
tés, et loi du 6 août 2004 relative à la pro-
tection des personnes physiques à l’égard 
des traitements de données à caractère
p e r s o n n e l .
(2) Guide pour les employeurs et les 
s a l a r i é s, accessible sur le site de la Cnil,
< w w w. c n i l . f r. >
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Les limites sont aujourd’hui bien tracées. Des dispositions
protègent les employeurs et leurs salariés, tout comme elles
admettent l’usage extraprofessionnel du matériel de l’entreprise.
A condition de ne pas franchir la ligne jaune.

I n t e r n e t : 
un usage toléré 
sous conditions

J U R I S P R U D E N C E



a validé son licen c i em ent po u r
f a ute grave .Le second con cern e
le licen c i em en t , en 2007, d ’ u n e
s a l a ri é e , con f i rmé par les pru-
d ’ h ommes d’An gers . Au cœur
du su j et : l ’ envoi ,en deux moi s ,
de 156 mails purem ent pers on-
n els à partir de la messagerie de
l ’ en trepri s e .

Notion d’a b u s
« Les ju ges ne reproch ent plu s
u n i qu em ent la natu re des site s
ou des message s , mais la fré-
qu en ce et le vo lu m e . C’est une
n o uvelle approche de l’abu s » ,

con c u rren ce déloya l e » ,ex p l i qu e
Matthias Ru bn er, avocat au ca-
bi n et Latham & Wa t k i n s .
Autrem ent dit,si la loi et les dif-
f é ren tes décisions de ju s ti ce ten-
dent à pro t é ger les salari é s , ell e s
s ont éga l em ent pro tectri ces à
l ’ é ga rd de l’em p l oyeur abu s é .
Deux récents exemples sont as-
sez parl a n t s .Le prem i er date du
1 8 m a rs 2009 et met en scène
un salarié à qui l’em p l oyeur re-
proche d’avoir navigué 41h eu re s
sur In tern et pour ra i s ons per-
s on n ell e s , et ce , au co u rs d’un
s eul moi s .La Cour de cassati on

n o te Ma ri on Ayad i , avoc a te as-
s ociée au cabi n et Ra ph a ë l , qu i
é voque sur ce point les arr ê t s
d ’ avri l 2003 et de ju i n 2 0 0 4 .Le s
ju ges ava i ent alors sancti on n é
deux salariés pour attei n te por-
tée à l’image de marque et à la
r é p ut a ti on de leur en trepri s e .Le
prem i er avait associé le nom de
cet te dern i è re à des activités à
c a ract è re porn ogra ph i que ou
é ch a n gi s te ; le secon d ,à des pro-
pos anti s é m i te s , dans les deu x
cas vi a l ’ uti l i s a ti on de leu r
ad resse électron i qu e .Dern i è re-
m en t , un licen c i em en t , é voqu é

par Matthias Ru bn er, a été
con f i rmé par la cour d’appel de
L i m oges après l’uti l i s a ti on abu-
s ive de la messagerie électro-
n i que profe s s i on n elle par un sa-
l a rié pour l’envoi de mails à de
n om breux co llègues afin de les
i n c i ter à inten ter une acti on pru-
d ’ h om a l e . « Les ju ri d i cti on s
con clu ent alors à un déto u rn e-
m ent de l’usage qui peut même
ê tre qualifié d’abus de
con f i a n ce » , précise Cyril Ca t t é .
To ut est to u j o u rs une qu e s ti on
de proporti on et de loya ut é .■

CÉLINE LACOURCELLE
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