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Des salariés

en libertes surveillees

Au-dela d’Internet, nombre de technologies (vidéosurveillance, biométrie et géolocalisation)
posent la question de la place des libertés individuelles dans le champ professionnel,
mais aussi celle de la responsabilité des employeurs pour des actes commis par leurs salariés.
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La Cnil veille

au respect
de la réglementation
des techniques
qui engendrent le recueil
de données personnelles.

Les technologies

introduites sont
des outils de sécurisation
et de productivité.

Lusage d'Internet
sur le lieu de travail est
présumé professionnel.

idéosurveillance, bio-

métrie, géolocalisation,

Internet, les nouvelle s
technologies se multipliert en
entreprise. Simultanément, elles
introduisent des dispositifsde
con trole des salariés, méme si
ce nest pas leur objectif pre-
mier En to utétat de cause, elles
amenert les employeurs a en-
regis trer de nom breuses infor-
mations a caractére personnel
sur leurs salariés, protégées par
la loi informatique et liber-
tés (1). Alors, faut-il tomber
dans la paranoia Big Brother?
Pas str. La géolacalisation, par
exemple, présente un réel inté-
réten termes d’organisati ondes
tournées de techniciens, d’éco-

nomie de carbu rant et de sécu-
rité en cas de wls. « Méme si,
au départ, cette technologie a
été mal vécue par des conduc-
teurs de camions habitués a la
liberté, c’est aussi un moyen
d’étre moins isolé de sa base en
cas d’agression. Etles dérapages
sont un épiphénomene », es-
time Maxime Dumont, secré-
taire général dela FGTE-CFDT
(Fédération générale des trans-
ports et de I’équipement).
Franck Gaulin, délégué syndi-
cal CGT de Carrefour, se sou-
vient, lui, des pratiques occultes
du distributeur, révélées par
I’émission Pié ces a conviction,
sur France 3,1e 20 janvier 2006.
Lentreprise avait employé un
a gent de sécurité pour espion-

« La principale dérive
est d'implanter une
technologie ayant
pour but de surveiller
les personnes a leur
insu, ou de I'utiliser
pour un objectif non
annoncé au départ »

ner les salariés, notammert en
dissimulant des caméras. « Il
faudrait avoir la certitude que
les caméras non déclarées son t
une pra ti que révolue », dit-il,
s ceptique.

Une vie privée

« résiduelle »

Lavie privée existepourtant en
en treprise, mais elle est « rési-
duelle », souligne Eric Barbry,
avocat au cabinet Alain Ben-
soussan. Comment la concilier
avec le devoir de controle de
Pemployeur sur activité des sa-
lariés ? S agissant de 'usage d'In-
ternetau bureau, la plupart des
en treprises ont, aujourd’hui,
formalisé une regle du jeu, in-
troduite dans une charte Inter-

net, qui est une extension du re-
glement intéri eur (lire p. 25).
« Lemployeur peut limiter les
acces de ses collaborateurs a In-
ternet, et il ya méme fortement
intérét, prévient Eric Barbry. En
effet, sa res ponsabilité peut étre
engagée, a la fois civilement et
pénalement, pour des actes
commis par ses collabara teurs,
comme, par exemple, le surf sur
des sites pédophiles. »

Filtrage d’URL

Lasolution ? « Le filtrage 'URL
(adresses Intern et, NDLR), qui
permet d’exclure d’emblée les
sitesillicites et d’affiner les in-
terdits en foncti on des probl é-
matiques del’entreprise », pré-
conise-t-il. Ce que propose, par
exemple, 'éditeur francais Ol-
feo, ou 'américain Websense.
Des solutions qui devraiert en-
core davantageretenir I'intérét
des employeurs aprés le vote de
la loi Hadopi et de ses disposi-
tions sur le téléchargem ent de
fichiers illégaux.

Plus généralement, avant d’in-
troduire une nouvelle techno-
logie, quelques grands principes
doivent étre respectés par les en-
treprises, parmi lesquels 'infor-
mation préalable des salariés.
« La principale dérive est d’'im-
planter une technologie per-
mettant de surveiller les per-
sonnes, sans les avertir ou sans
qu’ elles sach enta qu oielle sert,
ou bien de I'utiliser pour un ob-
jectif qui n’était pas annoncé au
départ »,souligne Ariane Mole,
avocate associée au cabinet Bird
& Bird. Pemployeur doit éga-
lement prévoir une inform a-
tion-consultation préalable du
comité d’en treprise.

Déclaration

De plus, toute tech-
nique qui aboutit au re-
cueil de données per-
sonnelles fait objet
d’une dédaration a la
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P Cnil (lire encadré ci-dessous).

« Beaucoup d’entreprises, a I'ex-
clusion des grandes, ne savent
pas qu’il faut faire ces déclara-
tions avant méme la mise en
place des dispositifs », remarque
Florence Chafiol Chaumont,
avocate au cabinet August & De-
bouzy. Lemployeur peut recou-
rir & deux formules : dédara
ti on simple ou normale. Avec
la premiere, il s’engage a se
conformer strictement aux
normes établies par I'insti tu-
tion; avec la seconde, il s’auto-
rise a ne pas suivre ces normes :
«Il s’agitd’ailleurs d’un choix
stratégique puisque la déclara-
tion normale lui donne une
marge de manceuvre beaucoup
plus importante que la déclara-
tion simplifiée », précise Ariane
Mole.

Question de la preuve

Les conséquences d’un défaut
d’information ou de déd ara-
tion peuvent étre préjudiciables.
«La question la plus doulou-
reuse pour un employeur est
celle de la preuve. Sl présente
une vidéo démon trant la faute
lourde d’un salarié, et qu’il a
omis de déclarer son install a-
tionala Cnil, sa preuve seranon

Temips moyen passe sur lmternet au bureau
par jour (en mingtes}
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seulement irrecevable, mais il
risque aussi de tres lourdes sanc-
ti ons pénales », ra ppelle Jean-
Emmanuel Ray, professeur a
Paris 1-Sorbonne. Lartide 226-
16 du Code pénal prévoit que
les manqu em ents aux obli ga-
ti ons de déclaration sont punis
par une peine d’emprisonne-
ment pouvantaller jusqu’a cing
ans et une amen de de 300 000
euros.

Mais la Cnil agit davantagesur
le registre de la pédagogie que
sur celui dela répression. Lors-
qu’elle regoit une plainte, elle
écrita l'en treprise ou a 'ad mi-
nistra ti on concernée pour lui
demander une réponse, dans
un certain délai. « Les sanctions
ne sont pas fréquentes, car, en
général, le responsable du tra i-
tem ent se met en con formité »,
indiqe Norbert Fort, chef du

Quelles déclarations a la Cnil ?

service des plaintes. En reva n-
che, la Cnil regoit de plus en plus
de plaintes liées a la vidéosur-
veillance (une croissance de
43 % en 2008) : sur 200 plaintes
en 2008, pres de 100 con cer-
naient des lieux de travail.

Technologies intrusives

Autre exigence liée a 'usage de
technologies intrusives : tout
matériel installé doit avoir une
finalitéprécise, un « usage dé-
terminé et légitime », précise la
Cnil (2). Par exemple, la géolo-
calisation peut servir a assurer
la sécurité des pers onnes ou des
marchandises transportées ; une
meilleure gestiondes person-
nels et des véhicules dispersés ;
le suivi et la facturation d’une
prestation ; le suivi du temps de
travail des employés quand il
ne peut pas étre réalisé par

Biométrie

Autorisation.

Géolocalisation

Déclaration simplifiée si le dispositif est conforme aux conditions énoncées

par la Cnil dans sa norme simplifiée n°51 (par exemple : durée de conservation,
liste des données enregistrées).
Ou déclaration normale si I'employeur décide de ne pas se conformer a la norme
simplifiée n°51.

Internet

Déclaration normale lorsque I'entreprise met en place un dispositif de contréle
individuel des salariés afin de produire un relevé des connexions ou des sites visités,
poste par poste.

Vidéosurveillance

Lieu privé (non ouvert au public) : une déclaration normale auprés de la Cnil

est requise quand les images sont enregistrées ou conservées dans des traitements
qui permettent d'identifier des personnes.
Lieu public ou ouvert au public : une autorisation préfectorale est nécessaire.
Lieu mixte : pour la Cnil, le régime juridique « n'est pas clair », la question

du cumul des deux déclarations se pose. Elle milite pour sa compétence unique
dans son demier rapport annuel 2008.

A noter : lorsque I'entreprise désigne un Cil (correspondant informatique et libertés), elle est dispensée des procédures
de déclaration, mais pas des demandes d'autorisation.
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d’autres moyens. A 'inverse, ce
procédé ne peut pas étre just-
fié pour des VRP ou des visi-
teurs médicaux, qui sont libres
dansl’organisation deleursdé-
placements. Enfin, pour évi ter
un con trdle permanent, la Cnil
recommande la désactiva ti on
du systéme en dehors des ho-
raires de travail, pour les véhi-
cules de fonction.

En plus d’un obj ectif précis, le
dispositif instalé doit res pecter
un principe de proportionna-
lité. Mustration : « La mise sous
vidéosurveillance permanen te
d’un poste de travail ne pour-
rait intervenir qu'en cas de
risque particulier et diment
avéré pour la sécurité du sala-
rié concerné », expliquela Cnil.
« Attention al'emplacem entet
al’orientation des caméras, in-

« Tout matériel
installé doit avoir
une finalité

précise, un “usage
déterminé
et légitime” »

sisteNorbert Fort. Sauf rares
exceptions, il n’est pas néce s-
saire qu’elles filment les bu-
reaux, les couloirs et en core
moins les vestiaires et les lieux
de pause. » Idem pour la bio-
métrie : 'acces a des locaux
controlé par les empreintes di-
gitales ne peut se justifier que
par un fort impératif de sécu-
rité. La Cnil est particuliérement
vigilante sur ce procédé, qui
touche a des caractéristiques
physiques : « Il faut obtenir une
autorisation ex presse et un dé-
faut de réponse dans les deux
mois équivaut a un refus, ex-
plique Ariane Mole. Elle dis-
tingue les biom étries sans traces,
comme celles qui reposent sur
la reconnaissance du contour



delamain ou duréseau veineux
et qui ne peuvent s’effectuer a
I’insudes personnes, et les bio-
m étries avec traces, comme les
em prein tes digitales, qui lais-
sent des marques sur tous les
obj ets touchés et sont donc fa-
cilement capturables. » Elle juge
I'utilisation de lempreinte di-
gitale totalement disproportion-
née pour un systeme de controle
du temps de travail des salariés,
et lui préfere la volumétre de
la main (lire p. 30).

Confidentialité

L'employeur qui collecte des
données personnelles doit en
assurer la sécurité et la confi-
den tialité. C’est pour cette rai-
son que chaque salarié doit
disposerd’un mot de passe in-
dividu el régulierement changé.
Et ces données ne peuvent étre
consultées que par les personnes
habilitées, a savoir les adminis-
trateu rs réseaux pour les don-
nées de connexion a Internet.
En outre, les informations re-
cueillies sont con s ervées pour
une durée limitée, un mois pour
les en registrements de vidéo-
surveillance par exemple. On
est loin de la licence “perpé-
tuelle”alaquelle Facebook ada
renoncer en ce début d’année.
Maisle débat n’en est pas moins
révélateur. Les entreprises com-
mencenta réfléchir aleur fagon
de “gérer” les réseaux sociaux.
ATinstar de Patrick Langrand,
responsabk de la sécurité des
systemes d’information du
groupeLa Poste, qui signale que
’entreprise va bi entdt « tran-
cher sur 'autorisation de'usage
des réseaux sociaux ». m
VIRGINIE LEBLANC

(1) Loi n° 78-17 du 6 janvier 1978 relative
al'informatique, aux fichiers et aux liber-
tés, etloi du 6 aolt 2004 relative a la pro-
tection des personnes physiques a I'égard
des traitements de données a caractére
personnel.

(2) Guide pour les employeurs et les

salariés, accessible sur le site de la Cnil,
<www.cnil.fr.>

arrét Nikon de 2001

avait donnéle ton :le sa-

larié a droit au respect
de sa vie privée au trawail, no-
tamment en ce qui concerne les
messages électroniques qu’il
émet et regoit sur son poste.
Point de salut, donc, pour les
employeurs trop curieux et in-
trusifs. Les juges ont, depuis, non
pas fait machine arriére mais as-
souplileur propos. « Ainsi,dans
divers arréts et, notamment, ce-
lui du 9 juillet 2008, la Cour de
cassation confimela présomp-
tion du caractere professionnel
des fichiers informatiques, des
connexions Internet et des mes-
sages électroniques sur le lieu de
travail, sauf mention contraire.
Cest tout simplem ent I'indica-
tion “personnel” dans 'objet du
courrier envoyé », introduit Cy-
ril Catté, avocat au cabinet pa-

nisien Gibier, Souchon, Festivi,
Rivierre. En clair, elleadmet que
les salariés peuvent envoyer des
mails sans lien avec leur activité
professionnelle. En matiere de
connexion, cette indulgen ceest
également de mise. « Cacces a
Intern et constitue, comme I’a
ra ppelé le Conseil constitution-
nd, le 10 juin 2009, une liberté
fondamentale », souligne Agnés
(oarec-Mérendon, avocate au
cabinet Latham & Watkins.

Information individuelle

11 est toujours possible de pas-
seroutre. Mais attention, il faut
y mettre les formes, comme le
précise Pavocate : « Sauf risque
ou événement particulier,]’ emx
ployeur ne peut ouvrir les fi-
chiers identifiés par le salarié
comme personnels contenus sur
le disque dur de l'ordinateur
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JURISPRUDENCE I nte rn e;t :,
un usage tolere
sous conditions

Les limites sont aujourd’hui bien tracées. Des dispositions
protégent les employeurs et leurs salariés, tout comme elles
admettent I'usage extraprofessionnel du matériel de I'entreprise.
A condition de ne pas franchir la ligne jaune.

mis a sa disposition qu’ enpr é-
sence de ce demier, ou celui-ci
damentappelé, selon Parrét du
17 mai 2005, baptisé “Cathnet
Sciencé. » La surveillanceen
tant que telle doit faire I'objet
d’uneinformation individuelle
aux salariés et d’une autre, col-
lective, aux représentants du
personnel, sans oublierles dé-
clarations a la Cnil.

Requéte au TGI

A cela s’ajout une procédure
tres lourde pour ceux qui veu-
lentaccéder a la consultation des
mails dits personnels. « 1l faut,
en effet, que 'employeur fasse
une requéte au TGl en justifiant
son propos par un motif 1ég-
time. Le tribunal mandatera, en-
suite, un huissier», décrit Isa-
belle Ayache-Revah, avocate
associée au cabinet Raphaél. Par-
fois, le jeu en vaut la chandelle,
comme le suggere la décision de
2008 des juges dans l'affaire Me-
diasystem. « Ils ont considéré
que le respect de la vie person-
nelle du salarié ne consti tue pas
un obstacle quand 'employeur
a des raisons légitimes et sé-
rieuses de craindre que

l'ordinateur mis a la dis-

positionde lintéressé

ait été utilisé pour favo-

riser des actes de
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P concurrence déloyale », explique

Matthias Rubner, avocat au ca-
binetLatham & Watkins.

Autrement dit,silaloi etles dif-
férentes décisions de justice ten-
denta protéger les salariés, elles
sont également pro tectri ces a
I’égardde I'employeur abusé.
Deux récents exemples sont as-
sez parlants. Le premierdate du
18 mars 2009 et met en scéne
un salarié a qui'employeur re-
proche d’avoir navigué 41 heures
sur Internet pour raisors per-
sonnedlles, et ce, au cours d’un
seul mois. La Cour de cassation
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a validé son licenciement pour
faute grave. Le second concerne
le licenciement, en 2007, d’une
salariée, confirm® par les pru-
d’hommes d’An gers. Au coeur
dusujet:envoi,en deux mois,
de 156 mails purem ent person-
nels a partir de la messagerie de
Pentreprise.

Notion d’abus

« Les juges ne reprochent plus
uniquem ent la nature des sites
ou des messages, mais la fré-
quence et le volume. C’est une
nouvelle approche de I'abus »,
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note Marion Ayadi, avocateas-
sodée au cabinet Raphaél, qui
évoque sur ce point les arréts
d’avril 2003 et de juin 2004. Les
juges avaient alors sanctionné
deux salariés pour atteintepor-
tée a l'image de marque et a la
réputation deleur en treprise. Le
premier avait associé le nom de
cette demiere a des activités a
caract ére porn ographique ou
échangiste ; le second, a des pro-
pos antisémites, dans les deux
cas via utilisation de leur
ad resse électronique. Derniére-
ment, un licenciement, évoqué

par Matthias Rubner, a été
confirmé parla cour d’appel de
Limoges apres'utilisation abu-
sive de la messagerie électro-
nique professionnelle par un sa-
lar# pour 'envoi de mails a de
nom breux collegues afin de les
inciter a intenter une action pru-
d’homale. « Les juridictions
conduent alors 2 un détourne-
ment del’usage qui peut méme
étre qualifié d’abus de
confiance », précise Cyril Catté.
Tout est toujours une question
de proportion et de loyauté. m
CELINE LACOURCELLE



