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Résume : La gestion des risques dont I’Analyse Préliminaire des Risques (APR) est géenéralement la
premiére étape, est réalisée avec profit sur un certain nombre d’activités de nature trés différente telles
que la gestion d’entreprise, la gestion d’un projet et I’exploitation d’un produit ou d’une installation. La
nature et I’importance des risques génériques dépendent évidemment de I’activité considérée.

L auteur s’applique a montrer les invariants génériques relatifs au processus d’analyse préliminaire et
d’évaluation des risques de ces trois activités, tant au niveau de leur gouvernance, de leur appréciation
que de leur maitrise.

La présentation est finalisée par des applications concrétisant ces invariants a travers le format des
référentiels de décision, le format des facteurs de risques, le format de support de I’APR et les
diagrammes visualisant les résultats.

Abstract: The risk management whose Preliminary Hazard Analysis (PHA) is generally the first stage, is
made with profit on a certain number of activities of nature very different such as management of
company, the project management and the exploitation of a product. The nature and the importance of the
generic risks (factors of risk and risky situations) depend obviously on the activity considered.

The author endeavours to show the generic invariants relating to the process of risk management of these
three activities, as well on the level of their governorship, their appreciation as of their control.

The presentation will be finalized by applications concretizing these invariants through the format of the
reference frames for decision, the format of the factors of risks, the format of support of the PHA and the
diagrams showing the results.

Mots-clés : Gestion des risques, facteurs de risques, situations a risques, Analyse Préliminaire des
Risques.

Keywords: Risk management, factors of risk, risky situations, Preliminary Hazard Analysis.

1- Quelques rappels préliminaires sur les concepts génériques

1.1-Généralités

Intuitivement, la premiére étape de I’analyse des risques d’une activité est la recherche des situations a
risque pouvant conduire a la survenance d’événements redoutés préjudiciables a sa poursuite.

Quel que soit le systéme associé a I’activité, la situation a risque (ou dangereuse) notée SD résulte de la
conjonction d’un danger (D) et d’un « événement contact » (EC) qui met le systéme en présence ou au
contact du danger.

Cette configuration de I’état du systéme en présence de danger est modélisée par I’expression: SD=D N
EC.

La situation a risque est définie par la nature et le potentiel de dangerosité et la vraisemblance de ce
potentiel. De méme I’événement redouté « final » ou accident (A) résulte de la conjonction de la situation
dangereuse et d’un « événement amorce » (EA) qui déclenche la dangerosité sur le ou les élements
vulnérables du systeme.

Cette configuration accidentelle est modélisée par I’expression : A=SD N EA =D N EC N EA



La gravité des conséquences directes et indirectes de I’accident, notée G(A) correspond au montant des
dommages en terme de perte ou préjudice mesurable.
Le scénario d’accident qui en résulte est visualisé sur le diagramme suivant :
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Figure 1 : Scénario d’accident

Nota : /e risque associé au danger est défini par la nature du danger, son niveau de dangerosité et la
probabilité d’occurrence de ce niveau. Parallelement, [’élément vulnérable est défini par sa nature, son
niveau de vulnérabilité a un danger prédeéfini.

Les éléments quantifiés du scénario sont les suivants :
e Lavraisemblance de survenance de la situation dangereuse est definie par la probabilité :
Pr(SD) =Pr(D) x Pr(EC/D)
o Lavraisemblance de survenance de I’accident de gravité G est définie par la probabilité :
Pr(4) =Pr(SD) x Pr(EA/SD) = Pr(D) x Pr(EC/D) x Pr(EA/SD)
e Le produit Pr(EC/D) x Pr(EA/SD) correspond a la probabilité d’exposition de I’élément vulnérable du
systeme au danger.

Nota : si le danger est interne au systeme, [’événement EC peut étre considéré comme certain (cad
Pr(EC/D=1). De méme, dans certaines configurations du systeme, l’événement EA peut étre consideré
comme certain (cad Pr(EA/SD=1), ce qui revient a dire que [’exposition de [’élément vulnérable au
danger correspond a celle du systeme tout entier.

Dans le déroulement d’un scénario générique, les événements D, EC, SD, EA, A et G sont des
événements génériques invariants.

1.2-Applications a trois catégories d’activité

Les risques géneriques, qu’ils soient spéculatifs c'est-a-dire volontairement pris dans le cadre d’une
activité ou qu’ils soient négatifs c'est-a-dire subis, dépendent essentiellement de la nature de cette activité.
Dans tous les cas on peut considérer qu’ils sont susceptibles de contrarier tout ou partie de son
déroulement et en final ses objectifs.

Par exemple :

« Pour une entreprise, les risques spéculatifs induits par les décisions de ses dirigeants pour son
développement ou les risques négatifs qu’elle subit de par son organisation, la concurrence,...peuvent
contrarier ses résultats et plus globalement sa pérenniteé.

« Pour un projet, les risques structurels induits par la mauvaise prise en compte des exigences, la
mauvaise organisation ou une technologie insuffisante et les risques conjoncturels liés aux aléas du
déroulement et a la conduite du projet, peuvent contrarier I’atteinte de ses objectifs en termes de
performances, codts et délais,

« Pour un produit' & exploiter (installation...), les risques induits par sa gestion ou par la nature du
produit peuvent contrarier ses objectifs de productivité ou de sécurité.

! Le produit peut étre acquis ou étre le résultat d’un projet. L’exploitation elle-méme peut étre, tout ou partie assimilée & une
gestion d’entreprise.



A quelque niveau que ce soit, la modélisation générique de ces trois activités fait apparaitre cing classes
d’invariants d’importance plus ou moins grande:

« Lesressources techniques,

« Les ressources financiéres,

« Lesressources humaines,

. Le management,

. Lesenvironnements

Le schéma suivant visualise ce modéle ou les interactions sont représentées par des fleches :
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Figure 2 : Modele générique des activités et des classes d’invariants

Nota : [’analyse préliminaire des risques doit prendre en compte ces 5 classes tant comme sources de
danger ou facteurs de risque que comme sources de vulnérabilité du systeme dans le cadre des
spécificités de [’activité considérée.

Un exemple de liste de risques génériques’ est donné ci-dessous pour chacune des trois activités. Chaque

risque générique se décline par la suite en risque spécifique et/ou facteur de risque et/ou événement
redoute.

» Pour I’entreprise [Des 03] :

1 Risques politiques 9 Risques commerciaux

2 Risques programmatiques 10 Risques de communication

3 Risques stratégiques 11 Risques professionnels

4 Risques techniques 12 Risques des systemes
d’information

5 Risques opérationnels 13 Risques sociaux

6 Risques juridiques 14 Risques de management et
d’organisation

7 Risques financiers 15 Risques d’insécurité

8 Risques économiques 16 Risques d’environnements

naturels et technologiques

Par exemple, un facteur de risque politique a considérer est ’application d 'une nouvelle législation
nationale ou européenne. De méme un facteur de risque stratégique a prendre en compte est / 'instabilité
des besoins ou du contexte économique ou politique.

2 Certains de ces risques ne sont pas indépendants



> Pour le projet [Cou 98].et [Des 03] :

4

5

Risques d'expression des besoins etde 6

spécifications

Risques de stratégie de développement 7

Risques financiers du projet

Risques de retards de planning

Risques d'organisation de Projet 8 Risques sur les performances
techniques et opérationnelles
Risques d'Interfaces contractuelles 9 Risques des utilisateurs et sites

Risques de conduite de projet

Par exemple un facteur de risque d'expression des besoins et de spécifications est la non implication,
méme limitée des futurs utilisateurs dans la définition du besoin. De méme, un facteur de risque
d’organisation du projet est /’absence d’ingénieur systeme [Cou 98].

d’exploitation

> Pour le produit (exploitation d’une installation® ou conception et fabrication* ) formés des sous-
systemes (A, B, C,..), les risques sont directement associés aux sous-systemes [Vil 88] et [Des 03] :

1 Risques systeme de I’installation ou du 3 Risques du sous-systeme B

produit

2 Risques du sous-systéme A

Par exemple un facteur de risque en conception et fabrication est la non prise en compte des causes
communes de défaillance... . De méme, un facteur a risque d’exploitation est /’absence ou la mauvaise
compréhension des procédures de maintenance

4 Risques du sous-systeme C

2-Définition des éléments d’évaluation et de décision

Les éléments invariants d’évaluation et de décision sont :
L’échelle de gravité,
L’échelle de vraisemblance,
L’échelle de criticité et le référentiel de décision,
L’echelle d’effort de maitrise des risques

2.1-Echelle de gravité

Les gravités initiales (G;) et résiduelles (G;) des conséquences sont prealablement formulées pour chaque
activité (type et nature) selon une échelle générique a 5 niveaux (G1 a G5) :

Tableau 1 : Echelle de gravité

- Nature des
Index Intitulé ,
(g conséquences - . \ -
de la générique X Intitulé des conséquences systéeme associees
systeme
classe | de laclasse y
associees
. Aucun impact préjudiciable a la sécurité du systeme ou la
Gl Mineure Aucune !mp ,p Judi y
poursuite de I’activite.
Dégradation partielle de la disponibilité du systeme sans
e Mission conséquence sécuritaire pour le systéme.
G2 Significative , , nsequet . Po y .
dégradee Dégradation partielle du déroulement nominal de
composantes non essentielles de I’activité.

® Certains de ces risques sont & rapprocher des risques d’entreprise.
* Ces risques concernent la non tenue des objectifs de Sdreté de Fonctionnement.



Nature des

Index Intitulé ]
(g conséquences - . \ -
de la générique X Intitulé des conséquences systéeme associees
systéeme
classe | de laclasse y
associées

Trés forte dégradation ou dégradation totale de la
disponibilité du systéme sans conséquence sécuritaire
Mission pour le systéme.

G3 Majeure échouée Dégradation totale de composantes non essentielles de
I’activité sans conséquences irréversibles sur la poursuite
de I’activité.

Dégradation partielle de la sécurité du systeme.
G4 Critique S,écurit,é Dégr_aqla}ion partiel!e de com.po,sante_s essentielles de _
dégradee I’activité sans conséquences irréversibles sur la poursuite
de I’activité.

Tres forte dégradation ou dégradation totale de la sécurité
du systeme (état irréversible).

Dégradation totale de composantes essentielles de
I’activité avec conséquences irréversibles sur la poursuite
de I’activité.

Catastrophiq Sécurité

G5 ue échouée

Nota : L’échelle des gravités n’est pas linéaire mais généralement logarithmique.

Pour la classe G5, des exemples d’intitulés des trois types d’activité sont donnés ci-apres :

— Risques d’entreprise : dépot de bilan et mise en liquidation, ...

— Risques de projet : surcotits et/ou des délais non rattrapables entrainant [’arrét du projet, ...
— Risques produit : destruction totale d’infrastructures ou de biens, ...

2.2-Echelle de vraisemblance

Les vraisemblances, initiales (V) et résiduelles (V;) sont définies préalablement selon une échelle
générique a 5 niveaux (V1aV5):

Tableau 2 : Echelle de vraisemblance

V1 V2 V3 V4 V5
I_mp055|ble a Tres peu Peu probable Probable Tres prob_able a
improbable probable certain

Remarques :

a) Comme pour la gravité, I’échelle des vraisemblances n’est pas linéaire mais
geénéralement logarithmique.

b) La probabilité 0,5 correspondant a l'incertitude la plus forte, se situe entre V3 et V4.

C) La vraisemblance initiale, V; est une estimation de la probabilité Pr(A) et non de Pr(SD).

2.3-Echelle de criticité et référentiel de décision

En fonction de leur valeur, la criticité générique des conséquences d’un événement redouté permet de
définir les actions a engager. L’échelle de criticité générique est présentée ci-apres.

Tableau 3 : Echelle de criticité et référentiel de décision

Classes de . . L
o Niveau du risque Décision
criticité
C1 Acceptable en I’état Aucune action n’est a entreprendre
, ~ Un suivi en terme de gestion du risque résiduel doit étre

C2 Tolérable sous contréle . 9 q
organisé
la situation doit étre refusée et des mesures en réduction des

Inacceptable . A

risques sont a prendre.




Le référentiel de décision, construit a partir des échelles de gravité et de vraisemblance permet de
visualiser les trois criticités C1, C2 et C3 pour les risques initiaux et résiduels.

Un exemple de référentiel de décision est donné ci-apres :

Classes de gravité
Gl G2 G3 G4 G5

V5
V4
V3
V2
V1

Classes de
vraisemblanc
e

2.4-Echelle d’effort

Enfin I’effort associé aux actions (consolidées) de maitrise des risques est défini suivant une échelle
qualitative :

Tableau 5 : Echelle d’effort

Classes| Niveau d’effort

d’effor | pour maitriser le Commentaires
t risque
EO Aucun Aucune action entreprise
. Effort trés faible a faible (x1<surcodts < x2, yl<délais< y2...)
El Faible - R .
Vigilance, contréle ou action ponctuel
E2 Moyen Effort moyen (xx1<surcodts< xx2, yyl<délais<yy2,...)

Vigilance, contréle ou action périodique
Effort important a trés important (xxx1<surcolts<xxx2,
E3 Fort yyyl<delais< yyy2,...) .
Vigilance, contrdle ou action continue
Action au plus haut niveau

Nota : Les efforts sont a corréler aux index des risques initiaux (index de gravité x index de
vraisemblance) pour vérifier la cohérence des actions de maitrise des risques aux risques initiaux.

3-Processus d’analyse

La démarche générale d’Analyse Préliminaire des Risques est réalisée en deux étapes invariantes :
« Elaboration de la cartographie des situations a risques,
o Analyse des risques des scénarios d’accident associés a chaque situation a risques identifiée.

3.3-Elaboration de la cartographie des situations a risques

Pour chaque risque génerique, il peut étre généralement associé un ensemble de risques spécifiques et
plus globalement un ensemble de facteurs de risque propres a la nature de I’activité. Pour mémoire, les
facteurs de risque sont des événements internes ou externes au systeme qui contribuent a créer ou
augmenter la vraisemblance de survenance d’un risque . Incertitudes, sources de danger, impasses ou
perturbations déterminismes ou aléatoires.

Parallelement, chaque activité peut étre décrite ou définie par ses phases, ses processus ou les sous
systémes qui contribuent a sa réalisation.

A partir de I’ensemble des couples « Facteur de risques — Phases ou s/systéme », il est élaboré la
cartographie des situations a risque potentielles. L’intersection est repéree un chiffre (1 ou 2) qui



correspond a la priorité d’analyse ultérieure associée au degré de vulnérabilité des éléments du sous-
systéme au risque considéré.

Un exemple est donné ci-aprées pour les risques « produit » d’un systéme formé de trois sous-systemes A,
B, C:

Tableau 6 : Risques produit d’'un systeme

SYSTEME
Ensembles
fonctionnels
RISQUES Risques spécifiques facteurs de risque ou
GENERIQUES événements redoutés
EIE‘%JREESLS Foudre Foudroiement
RISQUES Electrique Electrocution
TECHNOLOGIQ | Mécanique Explosion
UES Thermique Incendie
RISQUES Fonctionnement Démarrage
FONCTIONNELS |intempestif intempestif...
, Panne a la
Non démarrage S
sollicitation...
Arrét de fonctionnement | Défaillance ...

Nota : la cartographie des situations a risques doit définir entierement le périmétre de l’analyse des
risques quelle que soit [’activité considéreée.

3.2-Analyse préliminaire des risques des scénarios d’accident

Pour chacune des situations a risques identifiées dans la cartographie, une analyse des risques du ou des
scénarios associés est realisée suivant un format invariant avec des adaptations qui sont propres a chacune
des activités.

Le format générique de support des APR présenté ci-dessous comporte trois parties a renseigner :
— des informations de tragabilité de I’analyse (colonnes 1 et 2),
— des informations sur I’analyse, I’évaluation et la criticité du risque initial (colonnes 3 et 10),

— des informations sur la maitrise du risque initial, I’évaluation, la criticité et la gestion du risque
résiduel (colonnes 11 et 16).

1 1111
1 2 3 4 5 6 5 8¢ 0 11 9345 16
Facteur Impa Précurseurs A(ithns de
Date de cts ot maitrise des
ou . . risques et .
N | Phase | ">0U€ | cau Conséqu T“rglter_nents GVIC| Identification |-|GVIC Ges-tlon
°| ou ou ses | ences deja existants i/i |i | de I"autorité de Er rir du risque
situatio dont moyens (. résiduel
s/syst X e 2 décision de
\ na de détection
eme | . . leur
risques ou d'alerte s
application

Les impacts définis dans des colonnes spécifiques sont pointés (0 ou 1) en fonction de la nature de
I’activité et du scénario considérés. Par exemple :

> Pour I’analyse des risques d’entreprise : ' T|F|H [M |E |




impact sur les ressources techniques

impact sur les ressources financiéres

impact sur les ressources humaines

impact sur le management

impact des ou sur les environnements externes

mzT T

> Pour I’analyse des risques projet : 'P|C|D |S|

impact sur les performances techniques du produit,
impact sur les codts financiers du projet

impact sur les délais du projet

impact sur la sécurité du produit

nwogoO o

> Pour I’analyse des risques produit : D[S

o> D: impact sur la disponibilité du produit ou la productivité de I’installation,
S: impact sur la securité du produit ou de I’installation

Les actions consolidées de maitrise des risques sont associées a chacune des conséquences identifiées. Le
nom de I’autorité consolide I’acceptation et la mise en application des actions.

Les gravités et vraisemblances résiduelles sont directement associées aux gravités et vraisemblances
initiales et aux catégories d’actions de maitrise des risques entreprises telles que :

« Actions de prévention: V<V,
« Actions de protection : G, < Gj
o Assurance : G <Gj

Remargue : les actions de maitrise des risques sont itérées jusqu’a ce que la criticité résiduelle soit C1
ou C2.

Les actions associées a la criticité C2 font I’objet de gestion du risque résiduel.

4-Exemples de formats d’analyse préliminaire des risques

Des exemples de formats APR renseignés sont présentés en annexe Al, A2 et A3 pour chacune des trois
activités.

5-Présentation des résultats d’analyse

Les cartographies des risques initiaux et résiduels, déduites des analyses constituent aussi des
invariants. Elles sont visualisées sous forme de deux types de diagrammes :

« un diagramme de FARMER « Index de Gravité —Index de vraisemblance ».

« un diagramme de Kiviat (ou diagramme radar) qui visualise I’index de risque de chacun des risques
génériques sur I’activité. Cette représentation permet de comparer la criticité des risques sur les
rayons et d’avoir une bonne visualisation du risque global de I’activité.

® Ces deux informations peuvent étre redondantes si I’échelle de gravité répartit explicitement ces deux impacts :
disponibilité/productivité en G2 et G3 et sécurité en G4 et G5.



Un exemple de diagrammes de cartographie® des risques d’entreprise est donné ci aprés

CARTOGRAPHIE DES RISQUES GENERIQUES CARTOGRAPHIE DES RISQUES GENERIQUES
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Index de gravité communication

Si les impacts ont été renseignés dans les formats d’analyse, on peut aussi construire les cartographies des
risques d’impacts initiaux et résiduels. Un exemple de cartographie des risques d’impacts est donné ci
apres

CARTOGRAPHIE DES RISQUES IMPACTS RESIDUEL S
oct-04 CARTOGRAPHIE DES RISQUES IMPACTS RESIDUELS
5 T — - - Techniques
N
- - ——F+++ - -+ =+
[ | [ | |
4 (| | [ | |
3 [T | N T (Y
(| | [ | |
% 3 L1 | - ’ L | . N
I 1 N~ ] I B Environnements Financiéres
8 L A R R B ’H'777 =1
3 IR R
5 2
% e i e el Sl e e By Al el S
(| | [
_OE [ | [ \\
e 1 T T T
AN S [ [ ) I
e T e e e e e e e I o o
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0 Management Humaines
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6-Conclusion

Quelle que soit I’activité considérée, la démarche genérique d’analyse préliminaire des risques présente
un fondement commun d’éléments invariants. Celle-ci représente une part importante du processus
d’analyse mais doit étre complétée par des éléments propres a I’activité au niveau de I’appréciation et du
traitement des impacts.
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Annexe Al : Risques d’entreprise

Précurseurs et Actions de maftrise des risques et
o Date ou Facteur de risque ou . Traitements déja G Vv e . X S rISques et G V| C| Gestion du risque
N ; LT Causes Conséquences T ME . i Identification de I’autorité de décision | E| -
Phase situation a risques existants dont moyensde | i | i o r r résiduel
e . de leur application
détection ou d'alerte
A5_1 | 25/05/04 Turn-over des Limitation du contrat de Postes clés non Postes ouverts. Efforts conséquents (actions marketing
personnels mobilité pourvus. Délais de recrutement. des RH)
Postes ouverts en interne Perte de Durée moyenne du séjour. | 2| 5| 2| Etat de mise a jour des dates de fin de 2|3 2
non pourvus. compétences. contrat.
XXX
D9 3 | 18/03/04 Manque de conformité Inventaire non maitrisé Non conformités Sensibilisation Contrdle périodique des
aux lois relatives aux des matériels potentielles a la Audit logiciels implantés
licences logicielles et de | informatiques et des Iégislation. Renforcer le role et les moyens
A . O 314|2| , L . A 113 2
réponses aux demandes | licences logicielles. d'administration des PC pour empécher
de vendeurs de logiciel. I'installation non permise de logiciels.
XXX
Annexe A2 : Risques projet
Précurseurs et Actions de maftrise des risques et
o Date ou Facteur de risque ou . Traitements déja e L s L G| V| C| Gestion du risque
N . LT Causes Conséquences cD - Identification de I’autorité de E -
Phase situation a risques existants dont moyens de P o r r résiduel
s X décision de leur application
détection ou d'alerte
RIC4 | 04/11/03 Retard de notification Retard dans la signature du | Retard Préparation d'une réponse commerciale
du contrat de vente contrat de vente Absence de moyens dans les plus brefs délais. 2|4 2
financiers YYY
RIC3 | 04/11/03 Nouveauté de Volonté d'élargir le Retard et surco(it Intégration dans une organisation
28/04/04 I’industriel dans gisement des industriels industrielle menée par un industriel
29/07/04 I*activité consultés 3| 3| 2| majeur dans le domaine 2|2 1
Participation de I'industriel YYY
a un groupement
Annexe A3 : Risques produit en conception et en exploitation
. Précurseurs et Traitements Actions de maitrise des risques et . .
N° Date ou Ff"."te“.r de\rls'que ou Causes Conséquences S| déja existants dont moyens G V ¢ Identification de I’autorité de E GVvic Gestlop _du risque
Phase situation a risques o . P R A r r résiduel
de détection ou d'alerte décision de leur application
Gncive | B Rupture circuit Surpression Fuite Alarme générée par le groupe Installation de groupe de maintien de
hydraulique Détérioration des de maintien de pression pression.
équipements 7772
Corrosion Perte d'une ou toute s 1 4l 4 Traitement de I'eau et protection 504 2
des fonctions extérieure des réseaux.
AAA
Mauvaise mise en oeuvre Essais d'épreuve.
BBB
RTM4 B Incendie Surintensité ou court-circuit | Détérioration des Détecteur incendie Mise en place de disjoncteur ou
équipements et perte fusible.
d'une ou toutes des ! 414 7277 2|3 2
fonctions




