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RFEID Société ORIDAO
UNIVERSITY

Tracabilitée Sécurisée
Authentification Terrain

RFID Passive LF, HF/NFC, UHF...
RFID Active, Réseaux de Capteurs

 Cession de Licences des protocoles sécurisés
« Assistance Implémentation Logicielle/Matérielle
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RFID Tracabilité Terrain & Authentification
UNIVERSITY

- Exploitation/Distribution — Environnement peu/pas a ccessible
- Acteurs multiples...
- Couverture géographique large...
- Connexion intermittente/non-existante...

- Nécessité d’une preuve d’origine
- Raisons de sécurité...
- Acceés a des informations authentiques...

- Nécessité d’une preuve de bon déroulement du processus
- Contrdle des circuits de distribution...
- Opérations de maintenance, Acteurs autorisés & qualifiés...
- Suivi de parametres: Controles, Durée, Température, Chocs....

Authentification terrain de l'origine et du cheminement !

RFID
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RFID Briques ORIDAO

UNIVERSITY

1) Protocole de Tracabilité Sécurisée Pathchecker
- Sécurité démontrée (Path forgery, Tag manipulation, Tag impersonation, ~ DOS)

- Possibilité de développement multi-plateformes
- Publication [Vaudenay, Ouafi, RFID Sec 2009] =™

2) Algorithme de Hachage basses-ressources ARMADILL
Orientation matérielle (RFID, Capteurs autonomes....)
- Faible GE, consommation

- Publication en cours ¢

Pathchecker: an RFID Application for Tracing
Products in Suply-Chains*

Khaled Ouafi® and Serge Vandenay

EPFL
CH-1015 Lausanne, Switzerland
bt /1 v epflch
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RFID PATHCHECKER

UNIVERSITY

* Logique cablée (RFID passive) ou p-processeur (RFID Active, Chipset...)
» Faibles ressources de calcul/ ~20 bytes mémoire non volatile
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RF'D Infrastructures Réseau Reéduites

UNIVERSITY

Répartition de l'intelligence applicative : Réseau /| Tag

« Authentification Origine , Historique et Données

e Etapes déconnectées — Tag ORIDAO Vecteur de tracabilité

* Resynchronisation — Etapes connectées

n-1 n n+1
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RFID Roadmap des Solutions

SECURISEE

SMART
MONITORING
> ORIGINE

Contrdle Process > HISTORIQUE

_____________________ » TEMPS REEL
> Disponible
> Développement
O _Planifié Tragabilité Industrielle ; TRACABILITE

Chaine Logistique

_______________________________________________

» ORIGINE
» HISTORIQUE

Longue
Distance

« UHF EPC
[~ 'HF, NFC,

'« Capteurs intégrés

* Longue distance
* Boucle Fermée

\  Licences de la propriété intellectuelle

RFID
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FIFID Plateforme d’Authentification

UNIVERSITY
A Transmission GPRS de Données Sécurisées et
Authentifiées
Telésurveillance
4 ) B\
Plateforme (/ , L oy _ h
Camion Communication Geéolocalisation Unité de Transport : GPS
Train RFID/GPS/GPRS Supervision sécurisée des objets/colis
+
Bateau Active RFID & Supervision parametres : T, Chocs....
. Sensors
Container N N J
i Chargements / Déchargements
Passive RFID
S VAN J

Generation de rapports de transports certifiés
(autorité de confiance)

RFID
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RFEID Tag Passif

UNIVERSITY

. Authentification  Origine & Historique
| - Portee Ima 2,5m

.~ Rapidité des protocoles

UHF EPC GEN 2 NI
Mémoire:

- Tag non-clonable/Signature non-falsifiable - Contenu Clair ou Chiffré
- Droits d’acces conditionnels

- ATA Spec 2000 Chap 9.5

- Authentification mutuelle Tag/Lecteur

- Compadtible avec les infrastructures existantes
- Mise a jour Firmware lecteur ou Middleware

Disponibilité 3éme trimestre 2010

IP transférable : LF, HF/NFC, SHF...

RFID
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[ |
RFID Smart Dust ~ R

UNIVERSITY

Léger & Compact~1cm 3

Monolithique Silicium (Vibrations)

Autonome : Energy Harvesting

Echanges de Données Sécurisés
Authentification Historique

Applications Aéronautiques et Industrielles....
- Supervision et Anticipation Failles - Machines tour

- Monitoring Conditions d’Utilisation - Pneumatiques...
- Asservissements Eléments Hautement Mobiles...Partenai

nantes critiques...

re Industriel
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RFID Segmentation

UNIVERSITY

Contrefacon

Contraintes Réglementaires

RFID
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RFID

UNIVERSITY

Mercl
pour votre
attention

nicolas.reffe@oridao.com
+334 67 13 00 65
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